gemeente

OIst-lehe
. /

ADVIESNOTA voor college van B&W Openbare besluitenlijst

Zaaknummer: 11909-2023

Medewerker . | Gerard Luijmes
Team .| Concern
Datum |1 13 maart 2023
Portefeuillehouder |:|H. Olthof

BIJLAGEN:
X Toezichtjaarverslag CISO en FG 2022 zaaknr. 11907-2023
X Privacy- en informatiebeveiligingsplan 2023 zaaknr. 11907-2023

AFSTEMMING MET

X Actief openbaar
[1 Niet actief openbaar
[1 Actief openbaar, eerst contact met steller van deze adviesnota

ONDERWERP
Toezichtjaarverslag CISO en FG 2022
Privacy- en informatiebeveiligingsplan 2023

BESLUIT burgemeester en wethouders:
- Hettoezichtjaarverslag 2022 van de Chief Information Security Officer en de Functionaris
Gegevenshescherming vast te stellen;
- Het toezichtjaarverslag via de lijst van ingekomen stukken aan te bieden aan de gemeenteraad,;
- Kennis te nemen van het privacy- en informatiebeveiligingsplan 2023.

SAMENVATTING

Gemeenten verwerken op grote schaal informatie en persoonsgegevens van inwoners. Zonder deze
gegevens kunnen zij hun taken niet uitvoeren. Het gaat in de praktijk niet alleen om het verwerken van
persoonlijke informatie van inwoners, maar ook om de gegevens van medewerkers en relaties van de
gemeente. De Chief Information Security Officer (CISO) en de Functionaris Gegevensbescherming (FG)
van de gemeente Olst-Wijhe zien erop toe dat de gemeente bij het verwerken van informatie en
persoonsgegevens voldoet aan de verplichtingen uit de Baseline Informatiebeveiliging Overheid (BIO) en
de Europese Algemene Verordening Gegevensbescherming (AVG). De CISO en FG geven hun
bevindingen rechtstreeks aan het college van burgemeester en wethouders.

Het toezichtjaarverslag van de CISO en de FG over het jaar 2022 is vastgesteld door het college.
Aanvullend is ervoor gekozen om het college gelijktijdig te informeren over de maatregelen voor 2023 als
reactie op de constateringen van de CISO en de FG. Voor het komend jaar zijn er namelijk de nodige
aandachtspunten om op te pakken. Deze zijn te vinden in het privacy- en informatiebeveiligingsplan 2023.



Ol S?thfj he
T

INLEIDING

Gemeenten verwerken op grote schaal informatie en persoonsgegevens van inwoners. Zonder deze
gegevens kunnen zij hun taken niet uitvoeren. Het gaat in de praktijk niet alleen om het verwerken van
persoonlijke informatie van inwoners, maar ook om de gegevens van medewerkers en relaties van de
gemeente. De Baseline Informatiebeveiliging Overheid (BIO) en de Europese Algemene Verordening
Gegevensbescherming (AVG) bieden waarborgen voor het beschermen van gegevens. Zij verplichten tot
het aantoonbaar treffen van beheersmaatregelen binnen organisaties om informatieveiligheid en privacy te
borgen.

De Chief Information Security Officer (CISO) en de Functionaris Gegevensbescherming (FG) van de
gemeente Olst-Wijhe zien erop toe dat de gemeente bij het verwerken van informatie en
persoonsgegevens voldoet aan de verplichtingen uit de BIO en de AVG. De CISO en FG geven hun
bevindingen rechtstreeks aan het college van burgemeester en wethouders.

Bij dit voorstel treft u het toezichtjaarverslag van de CISO en de FG over het jaar 2022 aan. Aanvullend is
ervoor gekozen om u gelijktijdig te informeren over de maatregelen voor 2023 als reactie op de
constateringen van de CISO en de FG. Deze zijn te vinden in het privacy- en informatiebeveiligingsplan
2023.

BEOOGD RESULTAAT

Gelet op de aard en omvang van de gegevensverwerking bij de gemeente Olst-Wijhe is het van groot
belang dat dit zorgvuldig gebeurt. De beginselen van de BIO en de AVG moeten daarbij in acht worden
genomen.

KADER
De Baseline Informatiebeveiliging Overheid (BIO) en de Algemene verordening gegevensbescherming
(AVG).

ARGUMENTEN
Voor
Voldoen aan de verplichtingen uit de BIO en de AVG.

Het voorstel heeft impact op de organisatie.

Er zijn binnen onze gemeente nog veel werkprocessen waar nog geen risicoanalyse op is uitgevoerd. Het
bereiken van een fase waarbij alle processen in beeld zijn en beoordeeld zijn op privacy- en
informatieveiligheidsrisico's is niet in één jaar te realiseren. Dit zal meerdere jaren duren. In 2023 zal de
focus liggen op het neerleggen van het fundament om deze volgende stap in het volwassenheidsniveau te
kunnen maken. Dit betekent dat er een werkwijze zal worden ontwikkeld om deze achterstand weg te
werken. Ook zal hierbij worden onderzocht wat dit van de teams qua uren gaat vragen. Dit is afhankelijk
van hoeveel werkprocessen die als ‘hoog risico verwerking' worden gezien en kan dus per team erg
verschillen. Met de betreffende proceseigenaren (teamleiders) zal worden onderzocht of er eventuele
knelpunten zijn in capaciteit aan de kant van de teams, zodat dit meegenomen kan worden in de
prioritering vanaf 2024.

DRAAGVLAK

Het toezichtjaarverslag van de CISO en de FG en het privacy- en informatiebeveiligingsplan 2023 zijn
samen op 23 februari 2023 in het DOWR PIT-overleg besproken. Daar is besloten dat het stuk bij de
directie en het college ingebracht kan worden.

DUURZAAMHEID
Niet van toepassing.

RISICO’S (financieel/juridisch)

In het toezichtjaarverslag geven de FG en de CISO een beeld van de stand van zaken bij de gemeente
Olst-Wijhe als het gaat om het naleven van de AVG en BIO in 2022.

De BIO en de AVG zijn omvangrijke en gecompliceerde normenkaders die om structurele inzet vragen van
bestuur, management en medewerkers. Uit het toezichtjaarverslag over 2022 komt naar voren dat de
structurele inbedding van de informatieveiligheid- en privacygovernance en het risicomanagement bij de
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drie gemeenten nog volop in ontwikkeling is. De gemeenten hebben in 2022 stappen gemaakt in het
beheersen van informatieveiligheid- en privacyrisico’s ten einde de naleving van de BIO en de AVG in de
werkprocessen te borgen. Evenals voorgaande jaren ging het daarbij vooral om het bestendigen van de
reeds gehanteerde aanpak. Voor de Wet Politiegegevens (Wpg) stond 2022 vooral in het teken van een
nulmeting in de vorm van een externe audit. Uit deze audit is gebleken dat de verwerkingen van
politiegegevens binnen de drie gemeenten op veel vlakken nog niet aan de Wpg-eisen voldoen.

Er is in 2022 door de privacyorganisatie aandacht gevraagd voor voldoende capaciteit en middelen bij het
uitvoeren van de verplichtingen onder de AVG en Wpg. Dit heeft uiteindelijk voor de budgetten gezorgd die
in 2023 tot een capaciteitsuitbreiding bij privacy moeten gaan leiden. Dit betekent wel dat het gebrek aan
capaciteit in 2022 op veel AVG-aandachtsgebieden invloed heeft gehad, zoals het actualiseren van het
verwerkingsregister en het uitvoeren van risicoanalyses (DPIA’s), en op het daadwerkelijk starten met de
implementatie van de Wpg.

In het privacy- en informatiebeveiligingsplan 2023 wordt gekwalificeerd welke stappen de drie organisaties
op het gebied van informatieveiligheid en privacy in 2023 willen gaan zetten.

FINANCIELE CONSEQUENTIES
Niet van toepassing

AANPAK/UITVOERING
De Privacy Officer en Information Security Officer gaan samen met de organisatie met de genoemde
actiepunten aan de slag.



